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Om Gjensidige Forsdkring

Gjensidige dr en av Nordens stérsta aktérer inom sakférsakringar.
Vi ar ett av de dldre forsakringsbolagen i branschen med anor fran
tidigt 1800-tal och erbjuder férsdkringar i Sverige, Norge, Danmark

samt Estland, Lettland och Litauen.

| Sverige arbetar vi utifrdn samma grundvérderingar som Gjensidige
haft genom sin flera hundra ér ldnga historia - kundengagemang
och tillit.

Med en samlad erfarenhet frén den nordiska férsakringsbranschen
erbjuder vi traditionella férsakringar till privatpersoner och féretag.
Tack vare en effektiv organisation med ldga omkostnader kan vi
erbjuda férsakringar till konkurrenskraftiga priser utan att géra

avkall p& kvalitet.

Var ambition &r att véxa oss starka pd den svenska marknaden
genom att langsiktigt verka fér att vara kunder erbjuds bra
férsakringar, med hog service till ett bra pris. Avsikten ar ocksa att
vi ska fortsatta praglas av korta beslutsvagar, nérhet till vara
kunder och stort personligt engagemang, men med
Gjensidigekoncernens kapital och resurser i ryggen. Vi tror att detta

leder till néjda och trygga kunder.



1. Vem forsdakringen gdller for

Férsakringen gdller for det féretag som anges i férsdkringsbrevet.

2. Ndr forsdkringen gdller
2.1 Aterstdllande

Vid &terstdllande géller férsakringen enligt 5.1 for forsékrad

handelse som intré&ffar under forsakringsperioden.

2.2 Driftavbrott

2.2.1 Driftavbrott géller for férsdkrad héndelse enligt 5.2 som
intraffar under forsakringsperioden.

2.2.2 Ansvarstid

Ansvarstiden &r 12 ménader och pabérjas den dag dd skadan som
hindrar driften intr&ffar. Medfor strejk, lockout eller annan form av
force majeure att reparation eller rekonstruktion inte kan
genomforas, forskjuts ansvarstiden med motsvarande, dock som

ldngst med 12 manader fran skadetillfallet.

2.3 Formogenhetsbrott

Forsakringen galler fér skada som upptécks under den
férsakringsperiod som anges i forsdkringsbrevet eller senast 12
manader efter det att férsdkringsavtalet har upphért (férlangd
upptdcktsperiod). Den handling som lett till skadan maste ha
begdatts efter forsakringens férsta begynnelsedag eller efter annan

tidpunkt som anges i forsékringsbrevet (retroaktivt datum).

Vid upptéckt under den férldngda upptdcktsperioden maste
handlingen ha begatts under den tid férsdkringen varit géllande.
Om handlingen begédtts under den retroaktiva perioden géller
forsakringen endast savida férsékrad kan visa att denne vid
forsakringens ikrafttrédande inte kdnde till den omstdndighet som

ligger till grund for skadan.

2.4 Ansvar

Forsakringen gdller for skadestandskrav riktat mot den férsékrade
som avser skada som intraffar under den tiden férsakringen ar i
kraft.

2.5 Forlust av kdnslig information
Forsakringen gdller fér handelse enligt 5.5 som intr&ffar inom

forsakringsperioden.

2.6 Konsultation
Forsakringen gdller fér handelse enligt 5.6 som intraffar inom

forsakringsperioden.

3. Var forsdkringen gadller

Forsakringen gdller fér skada som intré&ffar inom Norden.

4. Vad som dar forsakrat

Forsakringen géller endast for lagligt intresse och avser savitt angar
driftavbrott enligt punkt 5.2 férsdkringstagarens intresse som
bestdr i att det forsakringsmdssiga tdckningsbidraget inte minskas
eller gar férlorat genom inskrdnkning i den férsdkrade rérelsen

under ansvarstiden.

5. Vad forsakringen gdller for
5.1 Aterstdllande

Forsakringen galler for skada pa eller férlust av programvara eller
data som orsakats av dataintréng som skett under

férsakringsperioden.

5.2 Driftavbrott

Ersattning ldmnas for forlust av forsakringsmdssigt
tdckningsbidrag till foljd av skada pa eller férlust av programvara
eller data som orsakats av dataintrédng som skett under

forsakringsperioden.

5.3 Formogenhetsbrott

Gjensidige atar sig - vid skada till féljd av dataintrdng hos den
férsdkrade som ar konstaterat under férsakringsperioden och som
omfattas av Brottsbalken att betala direkt ekonomisk forlust -

dock ej skadestdnd - som dsamkas den férsakrade.

5.4 Ansvar

Forsakringen omfattar skadesténdsskyldighet fér ren
férmaégenhetsskada som drabbar tredje man (med ren
féormogenhetsskada menas ekonomisk skada som uppstar utan
samband med person- eller sakskada) som uppstatt till féljd av
dataintrang hos den forsékrade och den férsdkrade ar
ersgttningsskyldig i enlighet med gallande lagstiftning samt att
skriftligt ersattningskrav framstélls mot den férsékrade eller

Gjensidige under férsakringsperioden.

5.5 Forlust av kdnslig information

5.5.1ID-stold for den férsakrade till foljd av dataintrdng
Forsakringen ersatter kostnader for telefonkonsultation fran
Affinion i hdndelse av ID-stéld till féljd av dataintrang.
Konsultationen avser férebyggande och begrdnsande av

skadeomfattningen.

5.5.2 Forlust av personuppgifter
Forsakringen ersatter assistans fran Affinion i héndelse av att kund

till den forsakrade forlorar personuppgifter i samband med



dataintrang hos den férsékrade. Affinions assistans bestar i hjdlp
av upprdttandet av den r&ttsliga skyldigheten att anmala det
intraffade till Datainspektionen. Anmdlan till andra &n

Datainspektionen gérs i de fall det bedéms som nédvandigt.

5.6 Konsultation
| samband med ersattningsbar skada enligt 5.1 - 5.4 ersatts dven
konsultation fran CGl fér skalig och nédvandig hjalp att kartlédgga

orsaken till och omfattningen av dataintranget.

6. Vad forsdkringen inte gdller for

6.1 Aterstdllande
Forsdkringen gdller inte for:

e skada eller forlust som var férutséagbar eller kand for
forsakringstagaren eller dennes representanter dé férsakringen
tradde i kraft.

e foljdskador s& som driftavbrott, vite etc.

e |6sensumma

6.2 Driftavbrott

Foérsdkringen gadller inte for:

e skada eller forlust som var férutsagbar eller kand for
férsakringstagaren eller dennes representanter dé forsakringen
tradde i kraft.

e foljdskador s som vite etc.

e skada pd eller forlust av fast egendom, 16s6re och djur

e rekonstruktion, ominstallation och &terstdllande av data och
programvara

e kostnader for att installera eller ominstallera brandvégg,
sakerhetsprogram, &tkomstkontroll eller sékerhetsbackup.

e |6sensumma

6.3 Formogenhetsbrott
Férsdkringen gdller inte for:

e driftavbrott

e kostnader for rekonstruktion och &terstdllande av data som
ersdtts under momentet Aterstéllande.

férlorad vinst

skada pd& eller forlust av fast egendom, 16sére och djur

skada pd person

ansvar till féljd av krénkningar avimmateriella rattigheter sa
som varumadrke, design, patent, upphovsratt (copyright),
domdnnamn, féretagsnamn och affarshemligheter.

e Dboter, vite, skadestdnd, Punitive damages, exemplary damages
och liknande

e |6sensumma

6.4 Ansvar

Forsdkringen gdller inte for:

for formogenhetsforlust som drabbar den férsakrades familj
for skada pd person
for skada pa eller férlust av fast egendom, 16sére eller djur

for styrelseansvar

for kontraktsansvar

for boter, vite, skadestand, Punitive damages, exemplary

damages och liknande

e for skadestdndsansprdk pd grund av drekrankning eller fortal

e for skadestdndsansprdk som kan grundas paé eller ér en foljd av att
person i bolagets ledning eller styrelse mottar otillaten ersattning

e som ett resultat av ansvar fér krénkningar av immateriella
rattigheter s& som varumdrke, design, patent, upphovsrétt
(copyright), domdannamn, féretagsnamn och afférshemligheter.

e mellan moder- och dotterbolag (Ggarskapet mer an 15 %)

e som uppstdtt vid pengatransaktioner eller handel med

vdrdepapper

e for produktbeskrivningar, prisséttning och innehall

6.5 Forlust av kdnslig information
e Forsakringen ersdtter inte kostnader som inte d@r skdliga och
nédvandiga.

e |6sensumma

7. Forsdkringsform och forsdkringsbelopp

Forsakringsbeloppen framgar av férsdkringsbrevet och géller som
forstariskbelopp. Fér Ansvarsférsakringen géller forsékrings-

beloppet for varje skadetillfalle och totalt under ett férsakringsar.

Forstariskbelopp innebdr att ersdttningen betalas enligt gallande
skadeers&ttningsregler upp till férsakringsbeloppet utan att

underférsakring dberopas.

8. Sdkerhetsforeskrifter

8.1 Sdkerhetsforeskrifter

Gemensamma

Sdkerhet

Verksamheten skall alltid ha uppdaterat antivirusprogram,

kryptering och brandvégg pd alla datorer och mobila enheter.
Alla enheter skall vara I6senordskyddade.

Backup
Det skall géras en daglig sékerhetskopia (backup) av all
verksamhetsdata. Denna skall lagras pd ett sdkert sétt pd en

annan plats &n originaldatan.



Instruktioner om datasdkerhet

De anstdllda skall informeras om vilka rutiner som gdller for att
uppratthdlla datasdkerheten, inklusive rutiner fér val och férnyelse
av l&senord samt atgdrder fér att undvika skadlig programvara och

virus.

Rutiner for behorigheter

Plan for tillgédngskontroll till féretagets/organisationens datasystem
skall vara implementerad. Tillgéng till programvara som styr
systemets sdkerhet skall vara begrénsad till auktoriserade personer

som har fatt delegerat ansvar av hégsta ledning.

Fysisk passerkontroll
Det skall finnas fysisk passerkontroll pd de platser déar forsékrade

data lagras och bearbetas.

Sdkerhet knutet till personuppgifter

1. Sdkerhetsatgdarder fér personuppgifter skall iakttas, se
Personuppgiftslagen § 31. Detta innebdr att systematiska
atgarder for att uppfylla kraven i Personuppgiftslagen, inklusive
att sékra personuppgifternas kvalité, skall upprattas och
upprdatthdllas. Detta ska kunna styrkas genom dokumentation.

2. Krav om informationssdkerhet knutet till personuppgifter, se
Personuppgiftslagen §31, skall vara uppfyllda. Detta innebar att
systematiska &tgdrder for att sdkerstalla att
informationssdkerheten efterféljs pd ett tillfredstéllande satt
med hansyn till sekretess, integritet och tillgénglighet vid
behandling av personuppgifter. Detta ska kunna styrkas genom
dokumentation.

3. Vid anvandande av underleverantoérer (databehandlare) skall
skriftliga avtal anvéndas s& att underleverantér kanner till det
lagstadgade kraven om behandling av personuppgifter, se

Personuppgiftslagen §30-31.

8.2 Pafoljd vid dsidoséttande av sdkerhetsféreskrift
Har den forsékrade férsummat att folja sékerhetsféreskrift betalar
Gjensidige endast ersdttning i den utstréckning det kan antas att

skadan skulle ha intr&ffat Gven om féreskriften hade féljts.

Om den férsakrade kan géra det antagligt att skadan delvis skulle
ha intraffat oavsett om sdkerhetsféreskriften hade foljts kan

ersgttning ldmnas for denna del.

8.3 Paféljd vid grov oaktsamhet och uppsdt

Skada, genom uppsatlig handling eller underlatenhet, av chef eller
agare likstélls med den férsakrades egna handlingar eller
underl&telse och kan medféra att erséttning satts ned eller helt
uteblir.

Skada genom grov oaktsamhet eller underlatelse av chef, dgare
eller person i arbetsledande position, person ansvarig for
skadeférebyggande dtgdrder eller andra som har en sdrskild
oberoende stdlining inom verksamheten, likstélls med den
férsadkrades egna handlingar eller underlatelse och kan medféra att

ersdttning satts ned eller helt uteblir.

9. Atgérder vid skada

9.1 Férsakrades dtaganden
Den forsdkrade dtar sig att:

e forse Gjensidige eller partner med upplysningar och
dokumentation som dr tillgéngliga for den férsakrade

e stdlla vittnen och sakkunniga personer bland de anstallda till
férfogande vid eventuell rattssak dar den férsdkrade blir stamd,
och eller nér Gjensidige har behov av detta

e anmdla dataintréng, och eventuella féljder av dataintrdnget, till

polisen

Utan Gjensidiges samtycke far den férsékrade inte erkénna

ersattningsskyldighet eller férhandla om ersattningskrav.

10. Skadeersattningsregler
10.1 Aterstéllande

Forsakringen ersatter skdliga och nédvéndiga kostnader upp till
angivet forsakringsbelopp for dterstdllande, ominstallation och
ateruppférande av data och programvara inom 12 manader frdn

skadedagen.

10.2 Driftavbrott

Ersattning betalas for forlust varderad till skillnaden mellan det
forsakringsmassiga tackningsbidraget som den férsékrade
berdknas skulle ha uppnétt om skadan ej intraffat och det faktiska
uppnddda férsdkringsmdssiga téckningsbidraget under

ansvarstiden, upp till angivet férsdkringsbelopp.



Med forsakringsmdssigt tdckningsbidrag avses resultatet av
féljande berdkning av poster bokférda enligt kontoplan EU BAS?9

(om s&dan anvénds eller skulle ha anvénts):

Intdkter+

3000-3799 | Huvudintakter, Fakturerade kostnader, Rérelsens
sidointdkter, Intdktskorrigeringar

3900-3929 | Ovriga rérelseintdkter

3980-3999 | Erhallna bidrag, évriga erséttningar och intékter.

Kostnader-

4000-4999 | Utgifter/kostnader fér varor, material och vissa
kopta tjanster

5020-5049 | (75 %) Elavgifter fér belysning, Varme, Vatten och
avlopp

5120-5149 | (75 %) flavgifter for belysning, Varme, Vatten och

avlopp
5300-5399 | Energikostnader

5400-5499 | Forbrukningsinventarier och férbrukningsmaterial
5500-5599 | Reparation och underhall

5600-5699 | Kostnader for transportmedel
5700-5799 | Frakt och transport
6800-6899 | Inhyrd personal

6910-6919 | Licensavgifter och royalties.
6800-6899 | Inhyrd personal

6910-6919 | Licensavgifter och royalties.

Vid berdkning av forlust av férsakringsmdassigt téckningsbidrag tas

aven féljande med i berdkningarna:

e kostnader som dr skdliga och nédvandiga vid reducerad
omsdttning/produktion

e medfér sddan kostnad, som ndmns ovan, nytta utdver
ansvarstiden berdknas endast den del som dar inom
ansvarstiden.

e kostnader som kunnat inbesparas

e om Gjensidiges godk&nnande inte dr inhdmtat i férhand,
beaktas endast kostnader i den utstrdckning de pdvisligen har

reducerat driftavbrottet.

10.3 Férmogenhetsbrott

Gjensidige betalar ersattning enligt dtagande i 5.3 (Vad
férsakringen galler for) upp till férsakringsbeloppet. Gjensidiges
ersgttningsskyldighet &r begrénsad till ett férsékringsbelopp for
under ett och samma ar intréffade skador. En skada ska anses ha
intraffat vid tidpunkten for den férsta brottsliga handlingen.
Oavsett om en skada, som en person eller flera personer
gemensamt begatt, hanfor sig till ett eller flera férsékringsar ar
Gjensidiges ersattningsskyldighet begransad till fér det vid
tidpunkten fér den férsta brottsliga handlingen, géllande
forsakringsbeloppet.

10.4 Ansvar

10.4.1 Behandling av krav och férdelning av omkostnader

Om krav som &verstiger sjalvrisken riktas mot férsékringstagaren
eller Gjensidige, och kravet omfattas av férsakringen, utreder
Gjensidige drendet och betalar nédvandiga kostnader for att
faststdlla vad som ar orsaken till dataintrdnget, med féljande

begrénsningar:

e omfattas bara delar av kravet av férsdkringen och Gjensidige
vdljer att anlita extern jurist och/eller sakkunnigt bistand
férdelas kostnaderna i forhdllande till erséttningsanspraket och
parternas ekonomiska intresse i mdlet

o Ar Gjensidige villig att 16sa frdgan i godo, eller betalar kravet
inom férsakringsbeloppet, ldmnar Gjensidige ingen ersattning
for ytterligare kostnader i samband med tvisten. Gjensidige har
ratt att betala ut ersattning direkt till den skadelidande.

e | de fall den forsékrade doms att betala erséttning som
Sverstiger forsakringsbeloppet ersdtter Gjensidige
rattegdngskostnader proportionerligt

e | de fall den férsékrade utan Gjensidiges samtycke véljer att inte
dverklaga en fallande dom kommer Gjensidige utféra en
oberoende utredning om huruvida utdémt erséttningskrav och
eventuella omkostnader &r ersattningsbara genom
forsakringen.

o Aven om forsakringsbeloppet dverskrids ersatts omkostnader
som pd férhand godkéants av Gjensidige samt réntor pd utdémt

ersgttningsbelopp.



10.4.2 Skador och férsakringsbelopp

e Samtliga skador som orsakats av samma ansvarsutlésande
férhallande, handling eller underldtenhet, eller som har sin orsak
i en sammanhd&ngande kedja av hdndelser, rdknas som ett
skadetillfélle (serieskada).

e Gjensidiges ansvar for serieskador dr begransat till det
forsakringsbelopp som var géllande dé& den forsta skadan
konstaterades

e Det kan i omfattningen framga olika férsékringsbelopp. |
s&dana fall &r Gjensidiges ansvar for alla serieskador begransat
till det hégsta forsdkringsbeloppet som var géllande vid den

forsta serieskadan.

10.4.3 Regress

e Kan den fors¢krade kréva att tredjeman ersdtter forlusten
dvertar Gjensidige, vid utbetalning av ersdttning, den
férsdkrades rétt gentemot tredjeman.

e Har den forsdkrade férsummat att anmala férsékringsfall inom
tidsfristen som dr ett ar, har Gjensidige ratt att frén den
forsdkrade aterkrava en skalig del av vad bolaget hat utgett till
den skadelidande.

e | de fall den férsdkrade som arbetsgivare blir ansvarig for skada
som anstdlld orsakat med uppsét dvertar Gjensidige den

forsdkrades ratt till Gterkrav gentemot den anstdllde.

10.5 Forlust av kdnslig information
Forsakringen ersatter skdaliga och nédvandiga kostnader for

assistans och konsultation upp till angivet férsékringsbelopp.

10.6 Konsultation
Ersattning ldmnas for skalig och nédvéndig konsultation for att
kartladgga orsaken och omfattningen av dataintranget upp till

angivet férsdkringsbelopp.

11. Sjdlvrisk och karens
11.1 Sjalvrisk

Sjalvrisk tillampas for alla moment i férsékringen med undantag for
5.2 Driftavbrott.

Fran skadeersattningen dras, vid varje skadetillfélle, den sjdlvrisk

som dr angiven i férsékringsbrevet.

11.2 Karenstid
Karenstid tilldmpas endast fér 5.2 Driftavbrott.

Férsakringen omfattar inte avbrott under karenstiden. Karenstiden
ar 24 timmar om inte annat framgar av férsdkringsbrevet och

raknas frén den tidpunkt dé& dataintrdnget skedde.

12. Definitioner

Dataintrang:
Att ndgon eller en programvara (virus, trojan eller liknande)
bereder sig &tkomst till data eller datasystem som
vidkommande och/eller programvara inte har rattmatig dtgéng
till, inklusive missbruk av férsdkrades data eller datasystem
utfoér av anstdlld, tjansteman eller externa leverantérer.

e Blockering av data till foljd av dataangrepp.

Lagligt skyddade personuppgifter:

e Personuppgifter ar en upplysning eller vardering som kan knytas
till dig som enskild person, som t.ex. namn, adress,
telefonnummer e-postadress, |P-adress, registreringsnummer,
bilder, fingeravtryck, irisménster, huvudform (for
ansiktsigenkdnning) och fédelsedatum samt personnummer.

e Upplysningar om beteendemdnster rédknas ockséd som
personuppgifter, dvs upplysningar om var du handlar, vilka
butiker du besdker, vilka tv-serier du tittar pd, var du befinner
dig under en dag och vad du soker efter pd internet dr alla
personuppgifter.

e kdnsliga personuppgifter dr upplysningar om ras eller etnisk
bakgrund, eller politisk, filosofisk eller religits uppfattning, att
en person varit missténkt, anhdllen, dtalad eller démd fér en
straffbar garning, hdalsotillstand, sexuell Idggning eller medlem i

fackférening.

ID- stold

Med identitetsstéld menas situationer dér en tredjeman, utan
forsékrads samtycke, nyttjar sig av férsdkrades ID-handling med
avsikt att begd bedrageri eller kriminella handlingar, exempelvis
dppna ett bankkonto, anséka om kreditkort, lan eller registrera

telefonabonnemang i den férsakrades namn.

Varje hdndelse eller flera upprepade héndelser som uppstar till foljd
av en identitetsstold ar att betrakta som en

identitetsstoldsincident.

ID-handling ar varje enskild legitimation som &r avsedd fér att
identifiera den forsékrade fér exempelvis pass, bankkort, certifikat,
personnummer, kontonummer, inloggningskoder, digitala

signaturer och pinkoder.



Kontraktsansvar

Med kontraktsansvar innebdr utgifter/omkostnader/forluster
knutna till fullféljandet av den férsékrades kontrakt (dvs avtalad
prestation, leverans, arbete, entreprenad eller liknande) inklusive

nedan:

e ansvar for skada pd den forsékrades leverans, arbete eller
entreprenad ndr skadan intraffat fore Gverlamning eller pa
grund av fel eller brister som féreldg vid éverldmnandet,

e ansvar for skada pd den férsékrades leverans, arbete eller
entreprenad, ndr skadan intr&ffar eller upptacks efter
dverldmnandet,

e ansvar fér skador som orsakats av den férsdkrades utférande
enligt kontrakt eller avtal ar ofullsténdigt, forsenat eller
uteblivet,

e kostnader fér omleverans, efterleverans eller reparation,

e ansvar utéver vad som féljer den allmdnna skadestandsratten
men som den férsékrade genom &tagande, kontrakt, avtal eller
garanti har tagit pd sig att bara,

e ansvar som den férsdkrade slutligen maste bara pa grund av
att han avsagt sig ratten till &terkrav

e skadegorelse pd andras arbeten eller egendom fér att férbattra
eller fullgéra eget entreprenadarbete

e skada pa sjdlva produkten eller delar av den

e ansvar till féljd av att kemisk produkt inte

e ansvar som kan hanféras till att levererad kemisk produkt eller
levererat ldkemedel inte fungerat som avsett eller inte haft
6nskad effekt



Gjensidige Forsékring

Postadress:

Gjensidige Forsékring

Box 3031

103 61 Stockholm

Telefon 0771-326 326

E-post foretag@gjensidige.se

En svensk filial till:
Gjensidige Forsikring ASA
Org.nr 995 568 217

Postadress:
Postboks 700 Sentrum, 0105 Oslo



