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| forsakringsbrevet framgar vilket férsakringsskydd och

omfattning som har tecknats.

Ord skrivna med fet stil finns definierad i villkoret invid

momentet eller under 4. Definitioner
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CYBERFORSAKRING

1. Vem forsakringen galler for

Forsakrad innebar:

1. den Forsdkrade Organisationen;

2. styrelseledamot eller foretagsledare i den Foérsdkrade
Organisationen, men endast vid utférandet av dennes
uppgifter pa uppdrag av den Forsdkrade Organisationen;

3. enanstélld vid den Férsékrade Organisationen (inklusive
deltidsanstalld, tillfalligt anstalld, inhyrd personal eller
sdsongsarbetare eller volontér) eller Enskild konsult,
men endast for arbete som utférs inom ramen for
dennes anstallning och hanforligt till utforandet av den
Forsakrade Organisationens verksamhet;

4. en foretradare for Forsakringstagaren om denne ar en
enskild firma, eller en partner om Forsdkringstagaren ar
ett partnerskap, men endast vid utforandet av dennes
uppgifter som utfors for den Forsdkrade Organisationens
rakning;

5. en person som tidigare kvalificerats som en Forsékrad
enligt punkterna 2-4, men endast vid utforandet
av dennes uppgifter pa uppdrag av den Férsdkrade
Organisationen eller for dennes rakning;

6. enTillaggsforsakrad, men endast avseende Krav riktade
mot en sadan person géllande handlingar, fel eller
underlatenheter av den Férsékrade organisationen;

7. dodsbo, arvingar, exekutorer, administrator,
uppdragsgivare och juridiska foretradare for en
Férsakrad i handelse av den Férsdkrades bortgang,
oférmaga, insolvens eller konkurs, men endast i sadan
utstrackning som den Forsdkrade annars skulle ha ratt till
forsakringsskydd enligt denna Forsakring; och

8. en make/maka, inklusive sambo till en Forsdkrad, men
enbart géllande handlingar, fel eller underlatenhet av
n&gon annan Férsakrad an sddan make/maka eller sambo.

Férsakrade Organisation avser Férsakringstagaren samt de
medforsakrade foretag som anges i forsakringsbrevet.

Tillaggsforsakrad avser en fysisk eller juridisk person som

Férsakrad Organisation, genom ett skriftligt avtal, har atagit

sig att ange som tillaggsforsakrad under denna forsakring.

Skyddet galler endast om:

1. Avtalet om tillaggsforsakring ar skrivet innan bestallning
av ett uppdrag, och

2. Tillaggsforsakrad utfor uppdrag for den Forsdkrade
Organisationen, och

3. den Férsdkrade Organisationen sjalv skulle ha varit
ansvarig och ersattning skulle ha utgatt enligt villkoren i
denna forsakring, om kravet i stallet hade riktats mot den
Forsakrade Organisationen.
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2. Nar forsakringen galler

Forsakringsperioden for forsakringen anges i forsakringsbrevet.
Forsakringen galler for skada som upptacks samt for krav som
framstallts (claims made) for férsta gangen under géllande
forsakringsperiod enligt vad som anges under avsnitt; 3. Vad
forsakringen galler for.

3. Vad forsakringen galler for

3.1 Incidenthantering

Forsakringen omfattar Incidenthanteringsservice for den
Férsakrade Organisationen med anledning av ett faktiskt eller
skaligen missténkt Dataintrang eller en Sékerhetsincident som
forst upptacks av en Férsékrad under Forsékringsperioden

Incidenthanteringsservice betyder foljande utgifter och
kostnader till féljd av och som svar pa ett faktiskt eller skéligen
misstankt Dataintrang eller Sdkerhetsincident:

1.

for en jurist att bistd med nédvandig juridisk radgivning till
den Forsakrade Organisationen for att utvardera dennes
skyldigheter enligt Personuppgiftslagstiftning eller ett
Inlésenavtal och i samband med tillhandahéllandet av
Incidenthanteringsservicen som beskrivs nedan;

for en datasakerhetsexpert att avgora forekomsten,
orsaken och omfattningen av ett faktiskt eller skaligen
misstankt Dataintrang, och om ett sddant Dataintrang
aktivt pagar i den Forsdkrade Organisationens
Datorsystem, for att assistera med hanteringen av
densamma;

for en PCl-teknisk utredare (Payment Card Industry)
att utreda forekomsten och omfattningen av ett
faktiskt eller skéligen misstankt Dataintrang som
involverar betalkortuppgifter och for en kvalificerad
sakerhetsradgivare (Qualified Security Assessor) for
att bekréfta och bista vid verifiering avseende den
Forsakrade organisationens PCl-efterlevnad, i enlighet
med vad som kravs enligt ett Inlésenavtal;

for att informera de personer, vars Personuppgifter
potentiellt har paverkats av ett Dataintrang, som
overstiger Troskelvardet for Notifierade Personer;

for att tillhandahalla ett callcenter for att besvara
fragor och forfragningar avseende ett Dataintrang som
overstiger Troskelvardet for Notifierade Personer;

for att tillhandahalla kreditovervakningstjanster, id-
overvakningstjanster eller andra tillgangliga l6sningar
som framgar i det Digitala Informationspaketet (Online
Information Packet) for individer vars Personuppgifter
potentiellt har paverkats av ett Dataintrang som
overstiger Troskelvardet for Notifierade Personer; och
PR- och krishanteringskostnader som ar direkt syftar till
att reducera den Forsadkrade Organisationens skada, och
som har godkants av Forsakringsgivaren i forvag.
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Incidenthanteringsservice omfattas endast om den formedlas
genom leverantorer som ar forhandsgodkanda av Gjensidige.
Anvandning av skadehanteringstjanster ar foremal for villkoren
i detta forsakringsavtal och inkluderar inte nagra av den
forsakrade organisationens interna lonekostnader eller fasta
utgifter.

3.2 Avbrottsskada och Egna Kostnader
Forsakringen ersatter Avbrottsskada och Egna Kostnader i
enlighet med vad som anges i punkterna 3.2.1 och 3.2.2.

3.2.1 Avbrottsskada

Avbrottsskada som den Forsakrade Organisationen drabbas
av till foljd av en Sakerhetsincident som den Forsdkrade forsta
gangen upptdcker under Forsdkringsperioden.
Avbrottsskada betyder:

1. Inkomstforlust;

2. Utredningskostnader; och

3. Extrakostnader;

som faktiskt uppkommit under Aterstéllandeperioden till
foljd av ett faktiskt avbrott i den Férsdkrade organisationens
verksamhet som orsakats av en Sakerhetsincident. Ratt till
forsakringsskydd for Avbrottsskada uppkommer endast efter
det att Karenstiden har [6pt ut.

Avbrottsskada omfattar inte

(i) forlust till foljd av ansvar gentemot tredje part;

(ii) juridiska kostnader eller legala utgifter;

(iii) forlust som uppkommer till féljd av ogynnsamma
affarsforhallanden;

(iv) foérlust av marknadsandelar eller andra foljdskador;

(v) Leverantdrsavbrottsskada; eller

(vi) Kostnader for Aterstillande av Data.

Inkomstforlust betyder ett belopp motsvarande:

1. nettovinst eller nettofdrlust fore rantor och skatt som
den Forsakrade Organisationen skulle ha tjanat in eller
adragit sig; och

2. fortlépande kostnader vid normal drift som den
Forsakrade Organisationen &dragit sig (inklusive l6ner),
men endast i den utstrackning sddana driftkostnader ar
fortsatt nddvandiga under Aterstallandeperioden.

Utredningskostnader betyder skéliga och nédvandiga utgifter
som den Férsdkrade Organisationen adragit sig for att utreda
kallan till eller orsaken till en Avbrottsskada.

Extrakostnader betyder skaliga och nédvandiga kostnader
som den Férsdkrade Organisationen adragit sig under
Aterstillandeperioden for att minimera, minska eller

undvika en Inkomstforlust, utdver de kostnader som den
Forsakrade Organisationen skulle ha adragit sig oavsett om en
Sakerhetsincident, inte hade intraffat.

Aterstillandeperioden betyder den 180-dagarsperiod
som inleds vid det faktiska och nddvandiga avbrottet i den
Forsakrade Organisationens verksamhet.

Karenstid betyder den tidsperiod som inleds vid ett faktiskt
avbrott i den Férsékrade Organisationens verksamhet, orsakat

av en Sdkerhetsincident, och som avslutas efter det att
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antalet timmar som angivits som Karenstid i Forsdkringsbrevet
har [6pt ut.

Leverantdr betyder en juridisk person som inte ar en del av
den Férsdkrade Organisationen men som tillhandahaller
noédvandiga produkter eller tjanster till den Forsékrade
organisationen enligt ett skriftligt avtal.

3.2.2 Kostnader for Aterstallande av Data
Kostnader fér Aterstéllande av Data som den Férsakrade
Organisationen adrar sig som ett direkt resultat av en
Séakerhetsincident som den Férsdkrade forsta gangen
upptacker under Férsakringsperioden.

Kostnader fér Aterstéllande av Data betyder skiliga och
nodvandiga kostnader som den Forsdkrade Organisationen
adrar sig for att aterfa tillgang till, ersatta eller dterskapa Data.
Det omfattar aven skaliga och nodvandiga kostnader som den
Férsdkrade Organisationen haft for att konstatera att Data
inte rimligen kan tillgas, ersattas eller aterskapas.

Kostnader fér Aterstéllande av Data omfattar inte:

(i) vardet av vinst, royalties, eller férlorade marknadsandelar
relaterade till Data, inklusive men inte begransat till
foretagshemligheter eller annan skyddad information
eller annat belopp hanforliga till vardet av Data;

(ii) juridiska kostnader eller legala utgifter;

(iii) forlust till foljd av ansvar gentemot tredje part; eller

(iv) Cyberutpressningskostnader

3.3 Ansvar

3.3.1 Data- och Natverksansvar

Att betala Skadestand och Forsvarskostnader som den

Férsakrade ar rattsligt forpliktad att betala pa grund av ett

Krav som forsta gangen framstalls mot den Férsékrade under

Férsakringsperioden for:

1. ett Dataintrang;

2. en Sakerhetsincident;

3. den Férsdkrade Organisationens forsummelse att
informera om ett Dataintrang eller en Sékerhetsincident
inom lagstadgad tid;

4. den Forsakrades forsummelse att efterleva den del av en
Integritetspolicy som sarskilt:

a) forbjuder eller begransar den Férsakrade
Organisationens avslGjande, delning eller forsaljning
av Personuppgifter;

b) kraver att den Férsakrade Organisationen ska ge
en individ tillgang till Personuppgifter eller ratta
ofullstandiga eller felaktiga Personuppgifter efter att
sadan begdran har framstallts; eller

c) foreskriver rutiner och skyldigheter i syfte att
forhindra forlust av Personuppgifter;

forutsatt att den Férsdkrade Organisationen, vid tiden

for forsummelsen, har en tilldmplig Integritetspolicy som

behandlar ovan ndamnda underavsnitt

Integritetspolicy betyder den Férsdkrade Organisationens
offentliga integritetspolicy avseende insamling, anvandning,
utlamnande, delning, spridning, korrigering eller komplettering
av samt tillgang till Personuppgifter.
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3.3.2 Regulatoriskt Forsvar

Att betala Forsvarskostnader som den Forsakrade ar rattsligt
forpliktad att betala pa grund av ett Regulatoriskt Férfarande
som forsta gangen framstalls mot ndgon Férsékrad under
Forsakringsperioden till f6ljd av ett Dataintrang eller en
Sakerhetsincident.

Regulatoriskt Férfarande betyder en forfragan om information,
eller forfarande som initieras av eller pa uppdrag av nationell,
lokal eller utlandsk statlig myndighet eller offentligt organ i
egenskap av dess regulatoriska eller officiella befattning.

4. Definitioner

Observera att vissa begrepp definieras nedan dven om
motsvarande moment inte omfattas av Cyberforsakring Bas.
Definitionerna kvarstar for att tydliggora tolkningen av dessa

begrepp.

Data betyder mjukvara eller elektroniska data som lagras
i Datorsystem och som ar féremal for regelbundna
sakerhetskopieringar.

Dataintrang betyder stéld, forlust, eller Obehérigt RGjande
av Personuppgifter eller Tredjepartsinformation som ar i

den Forsakrade Organisationens omsorg, forvar eller kontroll
eller hos en tredje part for vars stold, forlust eller Obehorigt
Roéjande av Personuppgifter eller Tredjepartsinformation den
F6rsdkrade Organisationen ansvarar for.

Datorsystem betyder datorer, all mjukvara i sddana datorer

samt alla tillhorande enheter eller utrustning:

1. som anvands av och antingen ags av eller leasas av den
Férsakrade Organisationen; eller

2. enbart vad galler forsakringsskyddet under avsnitten
Incidenthantering och Ansvar i denna Forsakring, som
anvands av en tredje part enligt ett skriftligt avtal med
den Forsakrade Organisationen och som anvands i syfte
att tillhandahalla den Foérsakrade Organisationen med
molntjanster eller for att behandla, uppratthalla, vara
vard for eller lagra den Forsdkrade Organisationens
elektroniska data.

Digital Valuta betyder en typ av digital valuta som:

1. forutsatter kryptografisk teknik for att reglera
genereringen av valutaenheter och verifiera 6verforingen
av dessa;

2. bade lagras och 6verfors elektroniskt; och

3. drivs oberoende av en centralbank eller annan central
myndighet.

Enskild konsult betyder en fysisk person som tillhandahaller
arbete eller tjanster till den Férsékrade Organisationen enligt
ett skriftligt avtal eller 6verenskommelse med den Forsdkrade
Organisationen. En enskilds status som Enskild konsult
avgors den dag en pastadd handling, fel eller underldtenhet
uppkommer avseende en sadan Enskild konsult.

Finansiellt Institut betyder en bank, medlemsbank, spar- och
lanefdreningar, trust eller annan licensierad finansiell tjanst,
vardepappersmaéklare/-handlare, vardepappersfond, eller

Galler fran 2026-04-01

likvid tillgdngsfond eller liknande investmentbolag i vilka den
Forsdkrade Organisationen innehar ett bankkonto.

Forlust betyder Incidenthanteringsservice, Avbrottsskada,
Férsvarskostnader, Skadestand, Kostnader for Aterstillande
av Data och alla andra belopp som ar ersattningsgilla under
denna Forsakring.

Flera Foérluster som uppkommit till f6ljd av samma eller en
serie relaterade, upprepade eller fortlopande handlingar, fel,
underlatenheter eller hdndelser kommer betraktas som en (1)
enskild Forlust under denna Forséakring.

Avseende avsnitten Incidenthantering och Avbrottsskada och
Egna Kostnader, samtliga handlingar, fel, underlatenheter

eller handelser (eller serier av relaterade, upprepade eller
fortldpande handlingar, fel, underlatenheter eller handelser)
som gett upphov till en Forlust eller flera Forluster i anslutning
till dessa forsakringsskydd, anses ha upptackts vid tidpunkten
nar den forsta handlingen, felet, underlatenheten eller
handelsen forst upptacktes.

Forsvarskostnader avser:

1. alla skaliga och nédvandiga juridiska kostnader och
utgifter hanforliga till utredning, férsvar och 6verklagan
av ett Krav, om de har adragits av Forsakringsgivaren eller
av den Forsakrade med Forsakringsgivarens skriftliga
forhandsgodkannande.

2. kostnader for stallande av sakerhet med anledning av
overklagande av forsakrat domslut om det erfordras
enligt ett Krav riktat mot en Forsakrad; samt under
forutsattningen att Forsakringsgivaren inte har ndgon
forpliktelse utdver att kompensera den forsakrade for
sadana kostnader

Forsvarskostnader innefattar inte;

1. lonekostnader, allmdnna omkostnader eller andra
kostnader och avgifter for den Férsakrade for tid som har
lagts ned pa att samarbeta i forsvaret och utredningen av
ett Krav eller omstandighet som kan komma att leda till
ett Krav som anmals under denna Forsakring, eller

2. kostnader for att ratta sig efter regulatoriska
forelagganden, forlikningar eller domar.

Forsakringsperiod betyder tidsperioden fran den
begynnelsedag som ar angiven i Forsakringsbrevet, till
datumet da Forsakringen upphor eller l6per ut.

Forsakringstagaren betyder den Férsakringstagare som ar
angiven i Forsakringsbrevet.

Inlésenavtal betyder ett avtal som ingas mellan en Férsakrad
och ett finansiellt institut, ett kredit- eller betalkortsforetag,
en kredit- eller betalkortsprocessor eller en oberoende
tjdnsteoperator, och som ger den Férsakrade ratt att
acceptera kort som betalningsmedel.

Med kort avses kreditkort, betalkort, kontantkort eller annat
liknande kort som anvands for betalningar eller donationer.

Kontinuitetsdatum betyder det Kontinuitetsdatum som ar
angivet i Forsakringsbrevet
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Ledningsgruppen betyder verkstallande direktor, partner,
foretagsledare, styrelseledamot, chefsjurist (eller den
mest seniora juristen) eller risk manager i den Férsékrade
Organisationen och varje enskild individ i en vasentligen
liknande position.

Krav betyder:

1. ett skriftligt eller muntligt krav avseende pengar eller
tjdnster som mottagits av en Férsadkrad,;

2. vad galler forsakringsskyddet under avsnittet
Regulatoriskt Forsvar, att ett Regulatoriskt Férfarande
inleds mot nagon Férsakrad; samt

3. vad galler forsakringsskyddet under del 1 av avsnittet
Data- och Natverksansvar, ett Krav som mottagits
av nagon Férsakrad avseende den Férsakrade
Organisationens skyldighet att anmaéla ett Dataintrang i
enlighet med Personuppgiftslagstiftning.

Flera Krav som uppkommer till foljd av samma eller en serie

av relaterade, upprepade eller pagaende handlingar, fel,

underldtenheter eller handelser kommer anses vara ett och
samma Krav under denna Forsdkring. Alla sddana Krav ska
anses ha inkommit vid tidpunkten for det forsta Kravet.

Obehdrig Tillgang eller Anvandning betyder att obehdrig
person far tillgang till eller anvander Datorsystem, eller
obehérig anvandning av Datorsystem.

Obehdrigt Réjande betyder réjande av (inklusive réjande pa
grund av natfiske) eller tillgang till information pa ett satt som
den Férsdkrade Organisationen inte godkdnt, och som ingen
medlem i Ledningsgruppen har kunskap om, godként eller
aktivt eller passivt samtyckt till.

Pengar betyder ett gallande betalningsmedel som ar
auktoriserat eller antaget av en nationell eller utlandsk
regering som del av dennes valuta och som inte &r Digital
valuta.

Personuppgifter betyder:

1. information rérande en enskild individ som ar definierad
sasom personuppgifter enligt Personuppgiftslagstiftning;
och

2. enindivids kérkortsnummer, opublicerade
telefonnummer, och kredit, debet eller andra
finansiella kontonummer i kombination med tillhérande
sakerhetskoder, accesskoder, l6senord eller PIN-koder;
om sadan information tillater att en individ kan bli unikt
och tillforlitligt identifierad eller kontaktad eller ger
tillgang till individens finansiella konto eller medicinska
journaler.

men inkluderar inte information som pa ett lagligt satt
tillgangliggjorts for allmanheten.

Personuppgiftslagstiftning betyder férfattningar eller

lagar som bland annat foreskriver en skyldighet att
informera enskilda individer vars personuppgifter en
obehorig person har eller rimligen kan ha fatt tillgang till.
Personuppgiftslagstiftning innefattar dven lagar eller regler
som foreskriver en skyldighet att anmala ett Dataintrang till
en myndighet eller en tillsynsmyndighet.
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Skadestand betyder ett domslut avseende penningersattning,

skiljedom eller forlikning, inklusive utdomd ranta hanforlig till

tid innan eller efter domen; men Skadestand innefattar inte:

1. framtida vinster, dterbetalning, dterbetalning av obehdrig
vinst av en Forsakrad, eller kostnader for att efterleva ett
forelaggande om fullgorande;

2. aterbetalning av eller kvittning av arvode, avgifter
eller provisioner som debiteras av eller ska betalas
till en Forsakrad for varor eller tjanster som redan
tillhandahallits eller enligt avtal ska komma att levereras;

3. skatter eller forlust av skatteférmaner;

boter, sanktioner eller straffavgifter;

5. straffskadestand, sdvida det inte ar forsdkringsbart enligt
lag;

6. rabatter, kuponger, priser, utmarkelser eller andra
incitament som erbjuds till den Forsakrades kunder eller
klienter;

7. viten, men endast i den utstrackning vitesbeloppet
ifraga Overstiger det belopp som den Férsdkrade
hade varit skyldig att ersatta i avsaknad av en sadan
vitesbestdmmelse; eller

8. belopp som den Forsakrade inte ar ansvarig for, eller for
vilket det inte finns nagot tillampligt rattsmedel att ta till
gentemot den Forsdkrade.

»

Sakerhetsincident betyder att datasakerheten brustit i att

forhindra:

1. Obehérig Tillgang eller Anvandning av Datorsystem,
inklusive Obehdrig Tillgang eller Anvandning till féljd
av stold av losenord fran ett Datorsystem eller fran en
Forsakrad;

2. en dverbelastningsattack som paverkar Datorsystemet;

3. avseende forsakringsskydden under avsnittet Ansvar, en
Overbelastningsattack som paverkar datorsystem som
inte ags, drivs eller kontrolleras av en Forsakrad; eller

4. infektion i Datorsystem till foljd av skadlig kod eller
Overforing av skadlig kod fran Datorsystem.

Tredjepartsinformation betyder affarshemligheter, data,
design, framstallning, prognoser, formler, metoder, sedvanja,
information fran kredit- eller betalkorts magnetremsa,
bearbetningar, register, rapporter eller annan information som
inte ar tillganglig for allmanheten.

Information ska vara fran en tredje part som inte ar forsakrad
under denna Forsakring.

Troskelvarde for Notifierade Personer betyder det antal
individer som ar angivet i Forsakringsbrevet.

Vardepapper betyder 6verlatbara eller icke dverlatbara
instrument eller avtal som representerar antingen Pengar eller
fysisk egendom som har ett inneboende varde.

Cyberutpressningskostnader betyder:
kostnader som den Férsakrade organisationen adragit sig for
att forhindra eller besvara ett Utpressningshot.

Utpressningshot betyder ett hot om att:

1. andra, forstora, skada, radera eller korrumpera Data;

2. genomfdra Obehdrig Atkomst eller Anvindning av
Datorsystem;
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3. forhindra tillgang till Datorsystem eller Data;

4. stjala, missbruka eller offentliggéra Data, Personuppgifter
eller Tredjepartsinformation;

5. introducera skadlig kod i Datorsystem eller i tredje parts
datorsystem fran Datorsystem; eller

6. avbryta eller sténga ned Datorsystem; sa ldnge inte
en Lésensumma har erhallits av den Férsakrade
Organisationen eller fér den Férsdakrade Organisationens
rakning.

Lésensumma betyder Pengar, Digital valuta, omsattningsbara

varor eller tjanster som kravts for att forhindra eller upphava

ett Utpressningshot.

PCI Boter, Utgifter och Kostnader betyder det belopp som
den Forsakrade Organisationen ska utge i enlighet med
villkoren i ett Inlésenavtal som ett direkt resultat av ett
misstankt Dataintrang. Med Forsakringsgivarens skriftliga
forhandsgodkannande, inkluderar PCI Boter, Utgifter och
Kostnader skaliga och nddvandiga juridiska kostnader och
legala utgifter som den Férsakrade Organisationen adragit
sig for att 6verklaga eller foérhandla berakningen av ett sadant
belopp. PCI Béter, Utgifter och Kostnader inkluderar inte
eventuella aterkrav, bankavgifter, rabattavgifter och andra
avgifter som inte relaterar till ett Dataintrang.

Medieansvar betyder en eller flera av foljande handlingar som
utforts av eller pd uppdrag av den Férsakrade Organisationens
vid skapande, uppvisande, broadcasting, spridande eller
utgivande av Mediamaterial till allmanheten:

1. fortal, uttalanden om ett foretag eller en produkt som ar
falska och sannolikt kommer att paverka dess vinster eller
publicera felaktiga fakta for att avsiktligt misskreditera
kvaliteten pa tjanster eller produkter i ndgon verksamhet
och som leder till ekonomisk skada for denne, tillfoga
annan kanslomassigt lidande, krankning, upprora eller
agera pa annat sdtt som innebar missaktning eller skada
av nagons eller en organisations rykte eller karaktar;

2. enkrankning av en enskild individs ratt till integritet,
inklusive fortal, intrdng i privatlivet och offentliggérande
av privata angelagenheter;

3. intrdng eller ingrepp i en individs ratt till publicitet,
inklusive obehdrigt anvandande av ndgons kommersiella
namn, person, rost eller skepnad;

4. plagiat, piratkopiering, eller obehorig befattning
med ndgon annans idéer vid en underforstadd
Overenskommelse;

5. upphovsréttsintrang;

6. intrdng i domannamn, varumarke, firmanamn, trade dress,
logotyp, titel, metatagg, eller slogan, tjanstemarke eller
tjdnstenamn;

7. felaktig djuplankning eller inramning;

felaktigt frihetsberovande, haktning eller fangslande;

9. intradng eller ingrepp i ratt till privat dgande, inklusive
intrang, felaktigt tilltrade eller vrakning; eller

10. otillbérlig konkurrens, om pastatts ha uppkommit i samband
med de handlingar som anges i punkt 5 eller 6 ovan.

©

Mediamaterial betyder information, inklusive ord, ljud, siffror,
bilder eller grafik, men inkluderar inte programvara eller
mjukvara eller de faktiska varor, produkter eller tjanster som
beskrivits, illustrerats eller visats i sddant Mediamaterial.
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5 Vad forsakringen inte galler for

Det foreligger ingen ratt till forsakringsskydd under denna
Forsakring for Forlust till foljd av:

5.1 Cyberutpressningskostnader
Cyberutpressningskostnader som den Férsdkrade
organisationen adrar sig till foljd av ett Utpressningshot som
framstalls mot den Forsékrade Organisationen.

5.2 Betalkortansvar och Kostnader

Att ersatta den Férsdkrade Organisationen for PCI Béter,
Utgifter och Kostnader till foljd av Krav som framstalls
gentemot ndgon Forsdkrad.

5.3 Personskada eller Egendomsskada

1. nagon persons fysiska skada, sjukdom eller dédsfall,
inklusive psykiska besvar eller kdnslomassigt lidande som
foljer av sadan fysisk skada, sjukdom eller dod; eller

2. fysisk skada eller forstorelse av fysisk egendom, inklusive
forlust av anvandningsomrade. Elektroniska data ska inte
betraktas som fysisk egendom;

5.4 Handelsmetoder och Konkurrens

faktiska eller pastadda falska, bedragliga eller otillborliga

handelsmetoder, 6vertradelse av konkurrensrattsliga

bestammelser, begransningar av handel, otillborlig konkurrens

eller falsk eller bedraglig eller missvisande marknadsforing.

Detta undantag ar inte tillampligt pa:

1. Forsakringsskyddet Incidenthantering; eller

2. Forsdkringsskydd avseende Dataintrang eller
Séakerhetsincident, forutsatt att ingen medlem i
Ledningsgruppen deltagit i eller samratt avseende ett
Dataintrang eller en Sékerhetsincident.

5.5 Insamlande eller Distribution av Information

1. olovlig insamling eller bevarande av Personuppgifter
eller annan personlig information av eller pa uppdrag av
den Férsdkrade Organisationen. Detta undantag ar inte
tilldmpligt pa Férsvarskostnader som adragits for att
forsvara den Férsdkrade gentemot anklagelser om olovlig
insamling av Personuppgifter; eller

2. distribution av odnskade e-mail, sms, direktreklam,
fax eller annan kommunikation, avlyssning, ljud- eller
videoinspelning, eller telefonforsaljning, om saddan
distribution, avlyssning, inspelning eller telefonforsaljning
utfors av eller pa uppdrag av den Férsdkrade
Organisationen. Detta undantag ar inte tillampligt
pa Forsvarskostnader som adragits for att forsvara
den Forsdkrade mot anklagelser om olovlig ljud- eller
videoinspelning.

5.6 Tidigare Kanda Handlingar och Tidigare

Kanda Krav

1. varje handling, fel, underldtenhet, incident eller hdndelse
som begatts eller intraffat innan denna Forsakrings
begynnelsedag. Undantaget galler om nadgon medlem i
Ledningsgruppen, pa eller innan Kontinuitetsdatumet,
kande till eller rimligen kunde ha forutsatt att handlingen,
felet, underlatenheten, incidenten eller handelsen kunde
forvantas utgora grund for ett Krav eller en Forlust.
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2. varje Krav, Forlust, incident eller omstandighet som
anmalts under en tidigare forsakring vilken har fornyats
eller ersatts av denna Forsakring.

5.7 Organiserad brottslighet, Formansplaner,

Arbetsrattsliga Krav och Diskriminering

1. varje faktisk eller pastadd overtradelse av
lagbestammelse rérande utpressning, bedrageri,
organiserad brottslighet eller stampling, inklusive men
inte begransat till, bestdmmelserna som aterfinns i
Brottsbalken (1962:700).

2. varje faktisk eller pastadd handling, fel eller underlatenhet
hanforlig till den Férsdkrade Organisationens
pensions-, sjukvards-, valfards-, vinstutdelnings- eller
investeringsplan, fonder eller forvaltningsfonder, inklusive
overtradelse av socialforsakringsbalken.

3. varje arbetsgivare/arbetstagare-relation, policys,
arbetsmetoder, handlingar eller underlatenheter, eller
faktisk eller pastadd vagran om att anstalla ndgon person,
eller anstalldas tjanstefel; eller

4. faktisk eller pastadd diskriminering;

Dessa undantag under 5.7 och dess underpunkter ska inte

tillampas avseende forsakringsskyddet Incidenthantering

eller punkt 1, 2 eller 3 i avsnittet Data- och Natverksansvar

till foljd av ett Dataintrang; forutsatt att ingen medlem i

Ledningsgruppen deltagit i eller samratt avseende ett sadant

Dataintrang.

5.8 Forsaljning eller Agarskap av Vardepapper

och Overtradelser av Vardepapperslagstiftning

1. agandet, forsaljning eller kop av, eller erbjudande att salja
eller kopa aktier eller andra vardepapper; eller

2. enfaktiskt eller pastadd overtradelse av
vardepapperslagstiftning eller reglering;

5.9 Kriminella, Avsiktliga eller Bedragliga

Handlingar

kriminell, oarlig, bedraglig, eller illvillig handling eller

underlatenhet, eller avsiktlig eller medveten Gvertradelse

av lag, om utford av en Forsdkrad, eller av andra om den

Forsakrade samratt med eller deltagit i sddant agerande eller

aktivitet. Detta undantag tillampas dock inte pa:

1. Forsvarskostnader som adragits vid forsvarandet av ett
Krav som pastas rora det foregaende fram till och med
en slutgiltig, icke dverklagbar dom som faststaller sadant
upptradande; eller

2. avseende en Férsakrad fysisk person, om sadan Férsékrad
inte personligen begick, deltog i eller hade kannedom
om nagon handling, fel, underlatenhet, incident eller
handelse som foranlett sadant Krav eller Forlust.

3. Fo6r andamalen med detta undantag kommer endast
handlingar, fel, underlatenhet eller kdnnedom hanférliga
till en medlem i Ledningsgruppen att tillraknas den
Forsakrade Organisationen;

5.10 Patent, Upphovsratt till mjukvara,

Forskingrande av information

1. intrang, felaktig anvandning eller missbruk av patent eller
patentinformation;

2. upphovsrattsintrang som uppstar till féljd av eller
relaterar till mjukvarukod eller mjukvaruprodukt. Detta
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undantag galler dock inte intrang som uppkommer till

foljd av stold eller Obehdérig Tillgang eller Anvandning av

mjukvarukod nar sadana handlingar begas av en person

som inte ar en tidigare, nuvarande eller framtida anstalld,

styrelseledamot, foretradare, partner eller sjalvstandig

konsult i den Forsdkrade Organisationen; eller

3. anvéndning eller obehdrig befattning med nagon annans

idéer, affarshemligheter eller Tredjepartsinformation

(i) av, eller for den Forsékrade Organisationens rakning,
eller

(ii) av annan person eller organisation om sadan
anvandning eller handlande utfors med vetskap,
godkannande eller samtycke fran medlem i
Ledningsgruppen;

5.11 Myndighetsatgarder

ett Krav som forts fram av eller for nationell, lokal eller
utlandsk statlig organisations rakning i dennes regulatoriska
eller officiella verksamhet. Detta undantag ar inte tillampligt
pa forsdkringsskyddet under avsnittet Regulatoriskt Forsvar;

5.12 Andra F6rsdkrade och Narstaende féretag

ett Krav som framstalls av eller pa uppdrag av:

1. enForsdkrad. Detta undantag tillampas dock inte pa
Krav som framstalls av en individ som inte ar medlem
i Ledningsgruppen enligt forsakringsskyddet under
avsnittet Data- och Natverksansvar, eller ett Krav
framstallt av en Tillaggsforsakrad; eller

2. nagot foretag i vilket en Forsdkrad har en dgarandel
pa mer an 15 % eller av ett moderbolag eller
annan organisation som ager mer an 15 % av
Férsakringstagaren;

5.13 Handelsforluster, Forlust av Pengar och

Rabatter

1. eventuella handelsforluster, handelsansvar eller
vardeférandringar pa konton;

2. eventuell forlust, overforing eller stold av pengar,
sakerheter eller fysisk egendom tillhdrande den
Férsdakrade eller andra under den Forsakrade
Organisationens omsorg, uppsikt eller kontroll;

3. det monetara vardet av alla transaktioner eller
elektroniska overforingar av eller pa uppdrag av den
Férsakrade som gar forlorad, férsamras eller skadas under
overforing fran, till eller mellan konton;

4. vardet av kuponger, prisrabatter, priser, utslag eller annan
vardefull ersattning givna utdver det totala avtalade eller
forvantade beloppet,

5.14 Medieansvar
Skadestand och Forsvarskostnader for Medieansvar till f6ljd
av Krav som framstalls mot nagon Férséakrad.

5.15 Avbrottsskada och Egna Kostnader
avseende forsakringsskyddet under avsnittet 3.2
Avbrottsskada och Egna Kostnader:

1. beslagtagande, forstatligande, konfiskering, eller
forstoring av egendom eller data pa order av statlig eller
offentlig myndighet;

2. kostnader eller utgifter som den Férsakrade adragit sig
for att identifiera eller avhjalpa fel eller sarbarheter i
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mjukvaruprogram eller uppdatera, ersatta, aterstalla,
sdtta ihop, aterskapa, atersamla eller forbattra data
eller Datorsystem for att uppna en niva utéver den som
existerade innan en Sakerhetsincident;

3. feleller bristande funktionsférmaga i satelliter
eller elnat, allmannyttiga tjanster, mekanisk eller
telekommunikationsinfrastruktur (inkluderat internet)
eller tjanster som inte star under den Férsakrade
Organisationens direkta operativa kontroll; eller

4. brand, 6versvamning, jordbavning, vulkanutbrott,
explosion, blixtnedslag, vind, hagel, flodvag, jordskred,
eller annan fysisk handelse.

5.16 Krig och cyberkrig

cyberférsakringen galler inte i ndgot moment for faktiska

eller pastadda forluster, ansvar, skador, férsvarskostnader,
kostnader eller utgifter som direkt eller indirekt uppstar till
foljd av, bidragit av, orsakat av, harrérande fran eller i samband
med nagot av foljande oavsett annan orsak eller handelse som
bidrar samtidigt eller i ndgon annan féljd av forlusten:

1. direkt eller indirekt av krig; eller

2. fran ett cyberkrig.

Till detta undantag galler foljande definitioner:

Cyberkrig avser varje skadlig handling, utférd med hjalp

av ett datorsystem (eller serie av relaterade, upprepade
eller fortsatta skadliga handlingar utforda med ett eller fler
datorsystem), riktade mot ett eller flera datorsystem som
begas av, eller pa anvisning eller under kontrollen av en
suveran stat och som:

1. genomfors som en del av ett krig; eller

2. orsakar en stor skadlig inverkan pa:

(i) enannan suveran stats funktion pa grund av
storningar i tillgangligheten, leveransen eller
integriteten for nagon vasentlig tjanst i den andra
suverana staten; och/eller

(ii) sakerheten eller forsvaret av en annan suveran stat,

dock innebar cyberkrig inte den direkta eller indirekta effekten
av sadana skadliga handlingar som orsakar en betydande
skadlig inverkan pa en suveran stat enligt beskrivningen i punkt
2 (i) och/eller (ii) ovan, pa ett datorsystem som drivs av och
antingen ags av eller hyrs ut till den forsakrade organisationen,
som inte ar fysiskt belaget i en suveran stat som har drabbats
av en sadan betydande skadlig inverkan som beskrivs i punkt 2
(i) och/eller (ii) ovan.

Datorsystem betyder datorer, all programvara som finns pa
sadana datorer och alla tillhorande enheter eller utrustning.

Vasentlig tjanst betyder en tjdnst som ar nédvandig for att
uppratthalla vitala funktioner i en suveran stat.

Sddana tjanster inkluderar, men &r inte begransade till,

- finansiella institutioner och tillhérande
finansmarknadsinfrastruktur,

- raddningstjanster,

- halsotjanster,

- allmannyttiga tjanster, samt

- tjidnster som &ar vasentliga for underhallet av livsmedels-,
energi- och/eller transportsektorn.
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Krig betyder att en suveran stat anvander fysiskt vald mot en
annan suveran stat (oavsett om krig forklaras eller inte) eller
som en del av ett inbdrdeskrig, uppror, revolution, uppror och/
eller militar eller tillskansad makt.

Detta undantag exkluderar ocksa alla faktiska eller pastadda
forluster, skulder, skador, forsvarskostnader, kostnader eller
utgifter som direkt eller indirekt harror fran, bidragit till,
orsakade av, ar ett resultat av eller i samband med nagon
atgard som vidtas for att kontrollera, forhindra, undertrycka,
hamnas mot eller svara pa krig och/eller cyberkrig.

6 Hogsta ersattning och
forsakringsskydd

6.1 Hogsta Ersattning

Forsakringens Sammanlagda Hogsta Ersattning som anges
i Férsakringsbrevet ("Férsdkringens Sammanlagda Hégsta
Ersattning”) utgor Forsakringsgivarens kombinerade

och totala ansvarsbelopp avseende all Férlust, férutom
Incidenthanteringsservicen, som ar ersattningsgill under
denna Forsakring.

Den hogsta ersattning som kan komma att betalas ut

under respektive forsakringsskydd ar det angivna beloppet
motsvarande Forsékringens Sammanlagda Hogsta Ersattning
sdvida inget annat belopp har angetts i Férsakringsbrevet. Ett
sadant belopp utgoér en del av det sammanlagda beloppet som
kan komma att betalas ut under denna Forsakring i enlighet
med forsakringsvillkoren, och ar en del av, och inte ett tillagg
till, Férsdkringens Sammanlagda Hégsta Ersattning.

Forsakringsgivaren ar inte skyldig att betala nagot Skadestand,
Férsvarskostnader, eller att forsvara nagot Krav, efter det att
Forsakringens Sammanlagda Hégsta Ersattning har uttémts,
eller efter det att Forsdkringens Sammanlagda Hégsta
Ersdttning har deponerats hos ett behorigt institut.

6.2 Forsakringsbelopp for Incidenthantering
Ersattning for Incidenthanteringsservice under denna
Forsakring utgor ett tillagg till Forsakringens Sammanlagda
Hogsta Ersattning.

Begransningen avseende antal Notifierade Individer som
framgar av Férsakringsbrevet ar det maximala antalet
individer till vilka notifiering, callcenter och kredit- eller
identitetsdvervakningstjanster kan komma att tillhandahallas
(eller forsoka tillhandahallas) for alla incidenter eller serier
av relaterade incidenter som ger upphov till en skyldighet att
tillhandahalla Incidenthanteringsservice.

Forsakringsbeloppet avseende Juridik, Forensik & PR/
Krishantering som framgar av Forsdkringsbrevet ar den
sammanlagda maximala ersattning som kan komma
att betalas ut for samtliga tjanster och kostnader som
omfattas av punkterna 1, 2, 3 och 7 i definitionen av
Incidenthanteringsservice.

Forsakringsgivaren ska inte vara skyldig att tillhandahalla
nagon Incidenthanteringsservice efter det att antalet
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individer for vilka sddana tjanster ska tillhandahallas

enligt punkt 4 i definitionen av Incidenthanteringsservice
uppnar gransen for Notifierade Individer som anges i
Forsakringsbrevet. Om det totala antalet individer som ska
informeras enligt denna Forsakring 6verstiger den grans for
Notifierade Individer som anges i Forsakringsbrevet, kommer
den Forsakrade sjalv fa svara for att notifiera och tillhandahalla
callcenter och kredit- eller identitetsovervakningstjanster

for dessa individer i enlighet med processerna som beskrivs
vidare i det Digitala Informationspaketet ("Online Information
package").

6.3 Kumulskadegrans

For samtliga skador eller kostnader som omfattas av
Cyberforsakring Bas och som uppkommer till f6ljd av samma
handelse, ar Gjensidiges sammanlagda ersattningsskyldighet
gentemot samtliga forsakrade som innehar Cyberforsakring
Bas begrénsad till 100 000 000 kronor (kumulskadegrans).

Om det sammanlagda vardet av samtliga ersattningsbara

skador eller kostnader (totalt skadevérde) verstiger
kumulskadegransen enligt ovan, betalas ersattning endast for sa
stor del av varje ersattningsbar skada som motsvarar forhallandet
mellan kumulskadegransen och det totala skadevardet.

Alla skador eller kostnader som omfattas av Cyberforsakring
Bas och som intraffar inom 48 timmar fran den forsta
skadehandelsen betraktas som en och samma handelse.

7 Sjalvrisker

Den Sjalvrisk som anges i Forsakringsbrevet tillampas
separat pa varje incident, handelse eller relaterad incident
eller handelse som ger upphov till ett Krav eller en Forlust.
Sjalvrisken for en ersattningsgill Férlust under respektive
forsakringsskydd ska fullgéras genom Férsakringstagarens
betalning. Om en Férlust som uppstar till foljd av en incident
eller ett Krav ar féremal for mer &n en Sjalvrisk, kommer
Sjalvrisken for varje tillampligt forsakringsskydd under
respektive forsakringsvillkor att tilldmpas pa sadan Forlust,
under forutsattning att summan av ett sadant Sjalvriskbelopp
inte dverstiger det hogsta tillampliga Sjalvriskbeloppet.

Sjalvrisken for Incidenthanteringsservicen som anges

i Forsakringsbrevet tilldmpas separat pa varje incident,
handelse eller relaterad incident eller handelse som ger
upphov till Juridiska, Forensiska & PR/Krishanteringstjanster
och kostnader som omfattas av punkterna 1, 2, 3 och 7

i definitionen av Incidenthanteringsservice. Sjalvrisken

for sddana tjanster och kostnader ska fullgéras genom
Forsakringstagarens betalning.

Ratt till forsakringsskydd for Avbrottsskada uppkommer
efter det att Karenstiden har lopt ut, och Férsakringsgivaren
kommer da att ersatta Forsdkringstagaren for

all Avbrottsskada som denne drabbats av under
Aterstillandeperioden som Sverstiger Sjalvrisken.
Forsakringsgivaren ar endast ansvarig for de belopp som
Overstiger sadan Sjalvrisk och gor inte ndgra utbetalningar om
inte Sjalvrisken har betalats av Forsakringstagaren.
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8 Sakerhetsforeskrifter

8.1 Sakerhetsforeskrifter

Sakerhet

Datorer ska alltid ha ett uppdaterat operativsystem och ett
aktivt antivirusprogram och brandvagg. For smartphones

och andra mobila enheter kravs att den forsakrade alltid har
ett uppdaterat operativsystem. Alla datorer, mobila enheter
och smartphones och annan utrustning som ar ansluten till
internet ska vara l6senordskyddade. Standardlésenord maste
andras omedelbart nar en enhet tas i bruk.

Screening av e-post
Screening av e-post for eventuella skadliga bilagor och lankar
ska utforas.

Multifaktorautentisering
Multifaktorautentisering (MFA) ska anvéndas fér att komma &t
e-post pa enheter som inte ar foretagets.

Backup

Det ska veckovis goras sakerhetskopia (backup) av féretagets
data. Sakerhetskopiorna maste forvaras atskilda fran
originaldata sa att de inte kan skadas i samma hdndelse om
originaldata skadas (t.ex. i ett moln eller i ett datorsystem
som inte &r anslutet till det datorsystem dér originaldatan &r).
Verifiering av data pa sdkerhetskopior ska utféras minst en
gang per manad.

Instruktioner om datasédkerhet

Anstallda ska instrueras om vilka rutiner som galler for att
sakerstalla datasdkerheten, inklusive rutiner for val och
fornyelse av l6senord samt atgarder for att undvika obehorig
atkomst till datasystemen, skadlig programvara och virus.

Séakerhet relaterad till personuppgifter

Kraven pa informationssakerhet maste uppfyllas. Det innebar
att det ska finnas planerade och systematiska atgarder for
att sakerstalla en tillfredsstéllande informationssakerhet
med hansyn till sekretess, integritet och tillganglighet vid
behandling av personuppgifter. Detta ska dokumenteras.

Sakerhetsregler for betalningsuppdrag

Det ska finnas inarbetade rutiner for arbetsférdelning, sa

att samma person inte kan bade registrera och godkanna
betalning. Arbetsférdelning kan ske inom intern bokforing eller
mellan bokféring och uppdragsgivare.

Autentisering/verifiering av betalningsuppdrag

Vid mottagande av en betalningsorder, betalningsférfragan
eller liknande, som kommer via andra kanaler an det
betalsystem som anvands dar kunden godkanner betalningen i
betalningssystemet, kravs 2-stegsverifiering/autentisering fér
alla betalningsuppdrag som utférs for kunders rakning.
Rakenskapsforaren maste erhélla sddan autentisering/
verifiering fran klienten genom en annan kanal &n den som
betalningsordern kom genom. Om betalningsordern kommer,
t.ex. via e-post, s& ska denna verifieras/autentiseras av
klienten via telefonsamtal, sms eller pd annat satt &n via
e-post, for att bekrafta ratt avsandare av betalningsordern.
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Anvandning av underleverantérer

Den forsakrade ska se till att det finns skriftliga avtal med
alla leverantérer som tillhandahaller utrustning eller tjdnster
i avsikt att erbjuda den forsakrade datasystemtjanster eller
bearbetning, underhall, hostingtjanster eller lagring

av den forsakrades elektroniska data. Avtalet ska reglera
leveransen och sakerstalla att kraven i sakerhetsforeskrifterna
uppfylls for de avtalade tjansterna och leveranserna. Om
underleverantérer behandlar personuppgifter pa uppdrag av
den forsakrade/personuppgiftsansvarige ska det finnas ett
skriftligt databehandlaravtal.

8.2 Pafoljd vid asidosattande av
sakerhetsforeskrift

Har den forsakrade forsummat att folja en sakerhetsforeskrift
betalar Gjensidige endast ersattning i den utstrackning

det kan antas att skadan skulle ha intraffat aven om
sakerhetsforeskriften hade foljts.

Om den forsakrade kan gora det antagligt att skadan delvis
skulle ha intraffat oavsett om sakerhetsforeskriften hade foljts
kan ersattning lamnas for denna del.

9 Allmanna villkor

Anmalan av Krav eller Forlust

Den Forsdkrade ska anmala Krav sa snart som praktiskt mojligt
till Férsakringsgivaren, dock inte senare an 12 manader fran
det att ett Krav framstallts mot den Férsdkrade. Anmalan ska
goras via de kontaktuppgifter som framgar under Anmalan av
Krav, Forlust eller Omstandighet i Forsakringsbrevet.

Vad géller Incidenthanteringsservice sa ska den Férsakrade
till Forsakringsgivaren anmala alla faktiska eller skaligen
misstankta Dataintrang eller Sdkerhetsincidenter sa snart som
praktiskt mojligt efter att den Férsdkrade upptackt detta, dock
inte senare &n 12 manader efter att den Férsdkrade upptackte
Dataintranget eller Sdkerhetsincidenten. Anmalan ska goras till
Incidenthanteringsteamet som framgar av Forsakringsbrevet.
Anmalan av ett faktisk eller skaligen missténkt Dataintrang eller
Sakerhetsincident i enlighet med detta stycke kommer &ven
konstituera en anmalan av en omstandighet som rimligen skulle
kunna utgora grund for ett Krav.

Vad giller Kostnader fér Aterstéllande av Data och
Avbrottsskada ska Forsdkringstagaren anmala skadan sa snart
som mojligt. Anmalan ska goras genom de kontaktuppgifter
som anges under Anmalan av Krav, Forlust eller Omstandighet
i Forsakringsbrevet och senast inom 12 manader fran det att
den omstandighet, incident eller handelse som ger upphov

till skadan upptéacks. Férsakringstagaren ska tillhandahalla
Forsakringsgivaren underlag for Kostnader for Aterstillande
av Data och Avbrottsskadan och denna Forsakring ersatter
rimliga och nédvandiga kostnader upp till forsakringsbeloppet
som Forsakringstagaren adrar sig genom att anlita en tredje
part for att forbereda sadant underlag. All skada angiven i
detta stycke ska rapporteras, och allt underlag avseende
sadan skada ska tillhandahallas Forsdkringsgivaren, sa snart
som praktiskt méjligt dock inte senare &n 12 manader fran det
att skadan beskriven i detta stycke upptacks.

Galler fran 2026-04-01

Krav som foranleds av en Férlust som omfattas av
forsakringsskydden under avsnitten Incidenthantering,
Avbrottsskada och Egna Kostnader, och som har rapporterats
till Férsakringsgivaren i enlighet med det féregdende, ska
betraktas som notifierade under Forsékringsperioden.

Om Forsakringstagaren inte anmaéler en skada i enlighet med
detta avsnitt, ar Forsakringsgivarna inte ansvarig for skadan
under denna Forsakring.

Anmaélan av Omstéandighet

Vad galler omstandigheter som skaligen kan utgora grund for

ett Krav (utdver ett Dataintrang eller en Sékerhetsincident

som anmalts under avsnittet forsakringsskyddet

Incidenthantering), far den Forsékrade skriftligen

anmala sadan omstandighet till Forsakringsgivaren via de

kontaktuppgifter som framkommer under Anmalan av Kray,

Forlust eller Omstandighet i Forsakringsbrevet, sa snart som

praktiskt majligt under Férsékringsperioden. Sddan anmalan

ska inkludera:

1. specifika detaljer avseende den handling, fel,
underlatenhet eller hdndelse som skaligen kan utgora
grund for ett Krav;

2. den skada som kan ha, eller har, uppstatt till féljd av
omstandigheten; och

3. uppgifter genom vilka den Férsékrade forst blev
medveten om handlingen, felet, underlatenheten eller
handelsen.

Varje efterféljande Krav som framstalls mot den Forsakrade,
som uppstar ur en omsténdighet som har rapporterats till
Forsakringsgivaren i enlighet med det féregdende, ska anses
ha framstallts vid den tidpunkt da den skriftliga anmalan

i enlighet med ovan angivna foreskrifter, forsta gangen
framstalldes till Forsakringsgivaren under Forsakringsperioden.

Forsvar av Krav

Forsakringsgivaren har ratt och skyldighet att férsvara

alla forsdkrade Krav eller Regulatoriska Forfaranden.
Forsakringstagaren och Forsdkringsgivaren ska gemensamt
bestamma vem som ska agera som ombud men, i avsaknad av
sadan 6verenskommelse, ska Férsakringsgivarens beslut ha
foretrade och vara slutgiltigt.

Forsakringsgivaren ska ersatta faktisk forlust av l6n och skaliga
utgifter som uppkommer till foljd av att en foretagsledare

fran den Férsdkrade Organisationen deltar vid medlingar,
skiljeforfaranden, vittnesforhor eller rattegangar for att
forsvara ett Krav, uppgdende till forsdkringsbeloppet angivet

i forsakringsbrevet. Beloppet ska vara en del av, och inte ett
tillagg till, Forsakringens Sammanlagda Hégsta Ersattning.

Forlikning av ett Krav

Om den Forsdkrade inte accepterar en forlikning som

Forsakringsgivaren rekommenderar och som motparten

godtar, ska Forsakringsgivarens ansvar fér sadant Krav inte

overstiga:

1. det belopp som Kravet hade kunnat forlikats till, med
avdrag for Sjalvrisken, plus de Férsvarskostnader
som adragits fram till tidpunkten for vagran att folja
Forsakringsgivarens rekommendation; samt
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2. sextio procent (60%) av de Férsvarskostnader som
adragits efter det datum da en forlikning eller kompromiss
rekommenderades till den Férsakrade plus sextio procent
(60%) av eventuellt Skadestand dverstigande det belopp
som Kravet kunde ha forlikats p3;

och Forsakringsgivaren ska ha ratt att dra sig ur fran det

fortsatta forsvaret av sadant Krav.

Den Forsakrade far inga forlikning i forhallande till ett Krav dar
Kravkostnader inte 6verstiger Sjalvrisken, forutsatt att hela
Kravet avhandlas och [6ses ut och den Férsdkrade erhaller
fullstandig ansvarsfrihet i forhallande till samtliga Forsakrade
fran samtliga motparter.

Bitrade och Samarbete

Forsakringsgivaren har ratt att utreda allt som denna

anser nodvandigt. Den Forsdkrade ska samarbeta med
Forsakringsgivaren i samtliga sddana utredningar. Detta
omfattar aven utredningar som ror forsakringsskyddet enligt
denna Forsakring samt den information och det material
som tillhandahallits Férsakringsgivaren i samband med
tecknandet och utfardandet av forsakringen. Den Forsdkrade
ska ldmna ut eller [ata l&mna ut alla handlingar och bista
med all maojlig assistans som Forsakringsgivaren behover.
Den Forsakrade samtycker till att inte vidta nagra atgarder
som pa nagot satt dkar Forsakringsgivarens risk enligt denna
Forsakring. Kostnader som den Forsdkrade adragit sig for att
bitrada och samarbeta med Forsakringsgivaren utgor inte
Forsvarskostnader enligt denna Forsakring.

Den Foérsakrade ska inte medge eller acceptera nagot
ansvar, géra ndgon utbetalning, ata sig nagra forpliktelser,
adra sig utgifter, inga forlikningsavtal, ta stallning till
nagot domslut eller skiljedom eller férfoga Sver ett Krav
utan skriftligt godkannande av Forsakringsgivaren, med
undantag for det som ar sarskilt foreskrivet i klausulen om
Forlikningen av Krav ovan. Regelefterlevnad i férhéllande
till Personuppgiftslagstiftning kommer inte betraktas som
medgivande av ansvar.

Annan Forséakring

Forsakringsskyddet galler utover och i tillagg till annan giltig
forsakring som ar mojlig att ta i ansprak, savida inte en sddan
annan forsakring ar upprattad sarskilt for att galla utover
denna Forsakring.

Foljaktligen galler att om ett intresse som omfattas av denna
forsakring dven ar forsakrat genom en annan forsakring som
innehaller ett forbehall avseende dubbelforsdkring, galler
samma férbehall for bada férsakringarna. | sddant fall ska
ansvaret fordelas mellan forsdkringsgivarna pa sadant satt
som framgar av 8 kap. 18 § 3 stycket forsta meningen i
Forsakringsavtalslagen (2005:104) som hanvisar till 6 kap. 4 §
i samma lag.

Andring av lag, Otillganglighet i Incidenthanteringsservicen
Om andrade lagar, regler eller andra omstandigheter gor att
Forsakringsgivaren eller tjansteleverantorer inte kan leverera
hela eller delar av incidenthanteringen, ska Forsakringsgivaren
gora skaliga anstrangningar for att ordna motsvarande
tjdnster fran andra leverantorer. Ersattningen for sddana
tjdnster ska totalt inte Overstiga forsakringsbeloppet for
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forsakringsperioden.

Detta belopp ér ett tillagg till Forsdkringens sammanlagda
Hogsta Ersattning. Om det inte ar skaligen mojligt for
Forsakringsgivaren att anskaffa ersattningsprodukter eller
ersattningstjanster, ar Forsakringsgivaren inte skyldig att
tillhandahalla sddana tjanster.

Sammanslagningar eller Konsolideringar

Om Forsakringstagaren under Forsakringsperioden
konsolideras, fusioneras, forvarvas eller saljer mer an 50

% av sina tillgangar, fortsatter forsdkringen att galla till
Forsakringsperiodens slut, men endast for handelser och
incidenter som intraffat fore forandringen.

Forsakringen galler inte for nya Krav eller Forluster efter
forandringen, om inte Forsakringstagaren i forvag skriftligen
meddelat Forsakringsgivaren och accepterat eventuella
premiehdjningar och villkor, och att Férsakringsgivaren
utfardat ett tillaggsvillkor som bekraftar det utdkade skyddet.

Overlatelse

En Forsakrads rattigheter under denna Forsakring ar inte
overlatbara. Om den Forsékrade dor eller omyndigforklaras
tacker sddan forsdkring den Férsdkrades juridiska
stallféretradare som om sadan féretradare vore den
Forsakrade, i enlighet med villkoren i denna Forsakring.

Ord i Singular

Narhelst singularformen av ett ord anvands i denna Forsakring
kommer detsamma inkludera plural nar sammanhanget sa
kraver.

Rubriker

Rubrikerna till stycken, klausuler, bestammelser eller
tillaggsvillkor i eller till denna Forsdkring syftar endast till att
utgora ett hjalpmedel och referens, och ar inte avsedda att
pa ndgot satt begransa eller utvidga bestdmmelserna de ar
hanforliga till och ar inte del av Forsakringen.

Lagval
Om inte annat avtalats ska tvister i anledning av denna
Forsakring tolkas och tillampas enligt svensk lag.

Skiljeforfarande

Alla tvister och skiljaktigheter mellan den Forsakrade och
Forsakringsgivaren som uppstar till féljd av eller i samband
med denna forsakring ska avgoras genom skiljeforfarande i
enlighet med Skiljedomsreglerna for SCC Skiljedomsinstitut.
Skiljeforfarandet ska, om inte annat avtalas av samtliga
parter i sddant forfarande, genomféras pa engelska. Satet for
skiljeforfarandet ska vara Stockholm.
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Gjensidige Forsakring

Box 3031
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